Mise en place d’un Haute Disponibilité sur Serveur Broker avec jonction d’une base SQL

Prérequis
e Serveur SQL installé (exemple : SRV-SQL a 192.168.1.109)

e Groupe utilisateurs "Grp_RDS_Brk" créé dans Active Directory avec le serveur Broker en
membre

e Serveur Broker RDSHA (exemple : 192.168.1.105), hote disponible dans DNS
e Ports TCP ouverts (ex : 1433 pour SQL Server)
e Pare-feu configuré pour autoriser les flux nécessaires sur SRV-SQL et SRV-BROKER
Etapes principales
1. Création et configuration hote dans DNS
e Créer I'n6te A pour le serveur Broker (par exemple 192.168.1.105)

e Créer un nom DNS cluster comme SRV-BROKER.seb.local utilisé pour les connexions
clients RDS

2. Création du groupe utilisateurs dans Active Directory
e Créer un groupe utilisateur (exemple : Grp_RDS_Brk)
e Ajouter le serveur Broker comme membre de ce groupe
3. Déploiement base SQL RDSHA
e Installer la base de données RDSHA sur le serveur SRV-SQL (192.168.1.109)

e Configurer la base RDSHA avec les droits nécessaires pour les connexions Broker par
le groupe d’utilisateurs

e Exemple de chaine de connexion ODBC a utiliser dans la configuration du Broker :
text

DRIVER=0ODBC Driver 18 for SQL
Server;SERVER=192.168.1.109,1433;DATABASE=RDSHA;Trusted_Connection=Yes;TrustServerCertifica
te=yes;

4. Configuration pare-feu

e \Vérifier les régles pare-feu sur SRV-SQL pour autoriser le port TCP 1433

o Vérifier les régles sur SRV-BROKER pour autoriser la communication vers la base SQL
5. Configuration du service Broker en haute disponibilité

e Utiliser le nom DNS cluster SRV-BROKER.seb.local dans la configuration des services
RDS

e S'assurer que le Broker utilise la chaine de connexion ODBC a la base RDSHA

e Configuration de la redondance et basculement selon la solution mise en place
(exemple : failover clustering, load balancing)



Mise en place de la base SQL sur le serveur SRV-SQL en 192.168.1.109

s Gestionnaire de serveur

Gérer Qutils  Afficher

B PROPRIETES
. Pour SRV-SQL

Tableau de bord

Serveur local

Nom de l'ordinateur SRV-SQL Dermniéres mises a jour installées 20:28
Wi Tous les serveurs Domaine seblocal Windows Update er les mises 3 jour uniquement & I'ai
Demiére recherche de mises 4 jour Aujourd'hui & 1425

Pare-feu Microsoft Domaine : Actif Antivirus Microsoft Defender Protection en temps réel : activée

Gestion 3 distance Commentaires et diagnostics Paramétres

Bureau 3 distance Configuration de sécurité renforcée d'Internet Explorer  Actif

ciation de cartes réseau Fuseau horaire (UTC+01:00) Bruxelles, Copenhague, Madrid,
Ethermet 192.168.1.109, Compatible IPv6 D e produit {Product ID) Non activé
Gestion Azure Arc Désactivé

on du systéme dexploitation Microsoft Windows Server 2022 Standard  Processeurs ntel(R) Xeon(R) CPU E3-1220 v5 @ 3.00GHz
Informations sur le matériel QEMU Standard PC (035 + ICH9, 2009)  Mémoire installée (RAM) 7,06 Go

Prérequis : création hote (A)

RDSHA en 192.168.1.105 pareil au serveur Broker 192.168.1.105

Sur SEB.LOCAL

DNS:

£, Gestionnaire DNS
Fichier Action Affichage 7

e n@m XEEZ BEl§ 88

£ DNS Nom Type Données Horodateur
v g sv-pC1 5 T
v [ Zones de recherche direq| 3"
T sites
g medessebiecal | =
S tep
e T udp

| Zones de recherche invel

| Boints d'spprobetion | —ComainbnsZanes

| Redirecteurs conditionng| ) ForestDnsZanes

[El(identique au dossier parent)  Source de nom (SOA) [177], sre-del.seblocal,, ho.  statique
[El(identique au dossier parent)  Serveur de noms (NS) srv-de2sebllocal. statique
[Eltidentique au dossier parent)  Serveur de noms (NS) srv-del.sebllocal. statique
[El(identique au dossier parent)  Héte (A) 192.168.1.100 18/03/2025 10:00:00
[El(identique au dossier parent)  Héte (4) 192.168.1.101 20/08/2025 19:00:00
[ElFermerDs Héte (4) 192.168.1.105 statique

Flpc-seb Héte (4) 192.168.1.138 09/09/2025 11:00:00
FElrc-wiNDows10 Héte (4) 192.168.1.162 02/09/2025 15:00:00
[EsRv-BROKER Héte (4) 192.168.1.105 18/09/2025 1
[Elsrv-DATA Hote (4) 192.168.1.106 31/08/2025 01:00:00
Flsrv-det Hote (4) 192.168.1.100 statique
Elsrv-nc2 Héte (4) 192.162.1.101 statique
Elsrv-ros1 Héte (4) 192.162.1.103 statique
Elsrv-rps2 Héte (4) 192.168.1.107 statique

E-I SRV-5QL Héte (A) 3 18/09/2025 00:00:00




Prérequis : Création groupe utilisateurs avec en membre le serveur Broker

AD:

3 utilis

Fichier Action Affichage 7

e @ sO0IXEEE BRI TeaETaER

: Utilisateurs et ordinateurs Active|| pom Type - Description
| Requétes enregistrées

v 53 seb.local Aucun élément a afficher dans cet apergu.

__ Builtin

| Computers

18I SRV-5QL

Domain Controllers

<

ForeignSecurityPrincipal:
Groups

Keys

Linux

LostAndFound Propriétés de: Grp_RDS_Brk ? X

Managed Service Accour
Postes
Program Data Mermbres :

Géngral Membres  Membre de  Gérépar Objet  Sécurité  Editeur d'attributs

1 P B o s 0 Fo B [ B

Serveurs

1%/ SRV-BROKER
(& SRY-DATA
1% SRV-RDS1
1% SRV-RDS2
2, Grp_RDS_Brk
System

Users

Nom Dossier Services de domaine Active Directary

B G

Utilisateurs
_QQJ GG-Adm-LAPS
~| MTDS Quotas

4 RDS

| TPM Devices

Ajouter. Supprimer

Arnuler Pppliquer Pide

Base SQL :

E Connecter (Préversion) >

History Parcourir

Connexions récentes

W SRV-SQL\SOLEXPRESS, «<par défaut> (SEB\seb)

‘Connection Properties Connection String

Server Name: SRV-SOL\SQLEXPRESS

Authentication: Authentification Windows '|
User Name:

Password:

Database Name: <par défaut> '|
Encrypt: Optional = |

I:‘ Trust Server Certificate

Custom Properties

Name: | |

Couleur: <par défaut>

‘ Se connecter | | Annuler | | Help ‘




Fichier Edition  Afficher Git  Outils

- | B8 ) B | & Nouvellerequite B |9+ & - | B | B8 | 51
[ — - e

Explorateur d'cbjets 1 x

Connecter~ ¥ ¥ = 7 10

= i@ SRV-SOL\SOLEXPRESS (SQL Server 16.0.1000 - SEB\seb)

£ ¥ Bases de données
Bases de données systéme

Instantanés de base de données

Diagrammes de base de données

Tables

Vues

Ressources externes

Synonymes

Programmabilité

Magasin des requétes

Service Broker

Stockage

Sécurité

5 1 Sécuité

= 7 Connexions

& #2MS_PolicyEventProcessingLogings
&, #2MS_PolicyTsglExecutionLogin®#
& AUTORITE NT\Systéme

BUILTIN\Utilisateurs

NT Service\MSSQLSSOLEXPRESS

& NTSERVICE\SOL TELEMETRYSSQLEXPRESS

& NTSERVICE\SOQLWriter

& NTSERVICEWinmgmt

.

& s
& SEB\seb
+ SEB\Grp_RDS_Brk

Réles du serveur
Informations d'identification
Audits
Spécifications de I'audit du serveur
Objets serveur
Réplication
Gestion

T XEvent Profiler

Base de données RDSHA :

W Propriétés de la base de données - RDSHA - m} x
Sz'uﬁmw” T script ~ @ Aide
B Fichiers
F Groupes de fichiers 4] ‘ =
& Options .
F Corfigurations Base de données
K Suivi des modfications Nom RDSHA
K Autorisations Etat — Nomal
& Propriétés étendues PTUDHBTale’ : SEB\SRV-BROKERS
J Magasin des requétes Date de création 18/09/2025 14:54.18
Taille 222,00 Mo
Espace disponible 60,88 Mo
Nombre d'utilsateurs 4

Mémoaire allouée aux objets mémaire optimisés | 0,00 Ma
Mémaire utiisée par les ohjets mémaire optimis| 0,00 Mo
v Maintenance
Classement French_CI_AS
~ Sauvegarde
Demiére sauvegarde de la base de données | Aucun
Demiére sauvegarde du joumal de |z base de | Aucun

‘Connexion

Serveur
SRV-5QL\SQLEXPRESS

Connexion :
5EB‘\seb

oif Afficher les propriétés de conn

. Nom
Pret Nom de la base de données.

i



E Propriétés de la base de données - RDSHA

Sélectionner une page
& Général

H Fichiers

J Groupes de fichiers
& Options

J Configurations

K& Suivi des modffications
F Autorisations

& Propriétés étendues
K Magasin des requétes

Connexion
Serveur:
SRV-5QLM\SQLEXPRESS

Connexion :
SEB‘seb

¥ Afficher les propriétés de conn

v Propriétés de connexion

Propriétés de la connexion active :

s |=

v Authentification
Méthode d'authentification
Nom d'utiisateur

v Connexion
Base de données
SFID
Protocole réseau
Taille du pagquet réseau
Délai de connexion
Délai d'exécution
Chiffreé

v Environnement serveur
Nom d'ordinateur
Plateforme de [hite
Distribution de Ihéte
Version de Ihite
Niveau du Service Pack de Ihite
Processeurs
Mémoire du systéme d'exploitation

v Produit
Version du produit
MNom du serveur
Nom dinstance
Classement
MNom du produit

Authentification Windows
SER‘seb

master

68

<par défaut>
8192

15

0

Non

SRV-5GL

Windows

Windows Server 2022 Standard
10.0

3
7229

16.0.1000 RTM
SRV-5QL\SQLEXPRESS
SQLEXPRESS
French_CI_AS

Microsoft SQL Server Express Edition (64-bit) ¥

Progression Version linguistique du produit SGL Server.
Prét
Fermer I |

Connexion a la base RDSHA avec Grp_RDS_Brk

Propriétés de : Grp_RDS_Brk ? x

Général Membres Membrede Génépar Objet  Sécurté  Editeur d'attibuts

Membres
Mom Dossier Services de domaine Active Directory
B Propriétés de la connexion - SEB\Grp_RDS_Bric - m} 4

|SEB\GI_RDS_Brk Rechercher...

hd Aolter

Informations didertification

> Supprimer

Sélectionner une page IT Script ~ @ Aide
K Général
& Rales du serveur
K Mappage dutiisateur Nom d'acoés -
& Biémerts sécurisables
5 bat Puthertific
Mot de passe
Confirmer le mot de passe
[ Spécifier l'ancien mot de passe
Ancien mat de pa
Appliquer la strates
Appliquer lexpir
Lutiisateur
Mappé au certificat
Mappé 2 la clé asymétrique
Connexion
] Mapper aux informations didentification
Senveur
SRV-SQL\SQLEXPRESS Informations didentification mappees
Connexion
SEB\seb
¢F Afficher les propriétés de cann
Progression <
Prét Base de données par défaut :
Langue par défaut

s



B Propriétés de la connexion - SEB\Grp_RDS_Brk

Sélectionner une page
K Genéral

*
& Mappage dutiisateur
K Eléments sécursables

K Bat

Connexion

Serveur :
SRV-5QL\SQLEXPRESS

Connexion :
SEB'seb

v Afficher les proprigtés de conn

Prét

IT Script - @) Aide

Les riles du serveur p it d’ ler des

de sécurité 3 un utilisateur sur l'ensemble du

HHMS _DatabaseConnector#H
HHEMS_DatabaseManagerd#

HHMS _Defintion ReadertH
HHEMS_LoginManagerts

HHMS _Performance Definition ReadertH
HHMS _Security Defintion ReadertH
HHMS _ServerPerformance State ReaderdH
HHMS _ServerSecurity State Readerdfd
HEMS_ServerStateManagerd#
HHMS_ServerState ReaderdH
bulkadmin

dbereator

diskadmin

processadmin

public

securtyadmin

serveradmin

setupadmin

sysadmin

N

Annuler
B Propriétés de la connexion - SEB\Grp_RDS_Brk — O *
Sélectionner une page LT Script ~ @) Aide
& Géneéral
K Réles du serveur
K& Mappage dutilisateur Ltilisateurs mappés a cette connexion :
% Eléments sécurisables Mapp... Base de données Utilisateur Schéma par défaut
& Bt O master
[0 model
O msdb
[] : RDSHA
1 tempdb
p £
Connexion = ——
Serveur i B
SRV-5QL\SQLEXPRESS Appartenance au rile de base de données : RDSHA
Connexion : [] db_accessadmin
SEB'seb [] db_backupoperator
¥ Afficher les propriétés de conn [] db_datareader
[] db_datawriter
[] db_ddladmin
[ db_denydatareader
[] db_denydatawriter
Progression [] db_owner
. [ db_securityadmin
Prét public
Anruer




Connexions a la base RDSHA avec SEB\seb

Propriétés de : Sébastien CAPLOT ? X
Membre de Réplication de mot de passe Appel entrant Objet Sécurité
Environnement Contrile & distance
Editeur d'attributs
Téléphones  Organisation  Certfficats publiés

Sessions
Profil des services Bureau & distance COM+
Général  Adresse  Compte  Profi

Nom d'ouverture de session de |'utilisateur :
| | @seblocal

MNom d'ouverture de session de |'utilisateur (antédeur 3 Windows 2000) :
[sEB\ | [s=b

B Propriétés de la connexion - SEB\seb

Sélectionner une page IT Script + @) Aide

H Réles du serveur
& Mappage dutilisateur
F Eléments sécurisables

& Bat

Nom d'accés : SEB‘seb Rechercher...

Connexion
[ Mapper aux informations didentification
Serveur :

SRV-5QLA\SQLEXPRESS Informations didentification mappées Informations didertification
Connexion

SEB'seb

¢F Afficher les propriétés de conn

- < » || Supprimer
Prét Base de données par défaut : master -
Langue par défaut : French - Frangais ~

Anner




B Propriétés de la connexion -

Sélectionner une page
P Général

»

& Mappage d'utilisateur
F Elémerts sécurisables

K Etat

Connexon

Serveur
SRV-SQL\SGLEXPRESS

Connexion :
SEB‘seb

¥ Afficher les propriétés de conn

SEB\seb - O
LT Script ~ &) Aide

Les rdles du serveur permettent d'accorder des privileges de sécurité & un utilisateur sur I'ensemble du
serveur.

Raéles du serveur :

HHEMS_DatabaseConnectord#
HAMS_DatabaseManagerts

HAMS _DefintionReadertii

HAMS _LoginManagertd

HHAMS _PerformanceDefintion Readert#
HEMS_Security Definition ReaderH#
HHMS_ServerPeformance State Readerdd
HAMS _ServerSecurity State Readersii
HAMS _ServerStateManagerts
HAMS_ServerStateReadertit
bulkadmin

dbereator

diskadmin

processadmin

public

securityadmin

serveradmin

setupadmin

sysadmin

ROOOROOROOOO0O0O0O0O0080O

Arrer

B Propriétés de la connexion -

Sélectionner une page
& Geénéral
F Réles du serveur
# Mappage d'utiisateur
& Eléments sécurisables

K~ Bat

Connexion

Serveur :
SRV-SQL\SQLEXPRESS

Connexion :
SEB‘seb

yif Afficher les propriétés de conn

SEB\seb - O b
IT Script ~ @) Aide

Litilisateurs mappés a cette connexion :

Mapp... Base de données Ltilisateur Schéma par défaut
master
model
msdb

: RDSHA

emp

ogooo

Appartenance au rile de base de données : RDSHA

db_accessadmin
db_backupoperator
db_datareader
db_datawriter
db_ddladmin
db_denydatareader
db_denydatawriter
db_owner
db_securityadmin
public

ROOOOOCOEL

Anuer



Pare feu Windows sur SRV-SQL

0 Pare-feu Windows Defender — O x
- v 4 0 < Systé.. » Pare-feu Windows ... w [J] Rechercher o

: Protégez votre ordinateur avec le Pare-feu Windows Defender
Page d'accueil du panneau de

configuration Le Pare-feu Windows Defender a pour but d'empécher les pirates ou les logiciels malveillants d'accéder

X . a votre ordinateur via Internet ou via un réseau,
Autoriser une application ou

une fonctionnalité via le . . .
Pare-feu Windows Defender ° Réseaux avec domaine Connecte
&) Modifier les paramétres de Re " " t3und
notification Eseaux en entreprise, qui appartiennent & un domaine
9 Activer ou désactiver le £ - :
Etat du Pare-feu Windows Defender: Activé
Pare-feu Windows Defender
€ Parametres par défaut Connexions entrantes : Elnquertnutasles (D.ﬂl'lExiDﬂS aux appli(atinns ne
figurant pas dans la liste des applications
) Paramétres avancés autorisées
. - ; =
Dépanner mon réseau Réseaux avec domaine actifs : sl seb.local
Etat de notification : Me pas m'avertir lorsque le Pare-feu Windows

Defender bloque une nouvelle application
. o Réseaux privés Non connecté [~

. v Réseaux publics ou invités Non connecté ()

Pare feu sur SRV-BROKER

@ Pare-feu Windows Defender - O x
4 0 < Systé.. » Pare-feu Windows .. ~ <] -l

: ) Protégez votre ordinateur avec le Pare-feu Windows Defender
Page d'accueil du panneau de

configuration Le Pare-feu Windows Defender a pour but d'empécher les pirates ou les logiciels malveillants

X X d'accéder a votre ordinateur via Internet ou via un réseau.
Autoriser une application ou
une fonctionnalité via le

Pare-feu Windows Defender Mettre 3 jour les parametres du pare-feu

G Modifier les paramétres de Le Pare-feu Windows Defender n'utilise pas GUtiIiserIes parameétres recommandés
notification les parameétres recommandés pour protéger

&) Activer ou désactiver le votre ordinateur.
Pare-feu Windows Defender Quels sont les paramétres recommandés 7

&) Paramétres par défaut

@ Parametres avances . $ Réseaux avec domaine Connecté

Dépanner mon réseau
Réseaux en entreprise, qui appartiennent 3 un domaine

Etat du Pare-feu Windows Defender: Désactivé

Connexions entrantes : Bloquer toutes les connexions aux applications
ne figurant pas dans |a liste des applications
autorisées

Réseaux avec domaine actifs: L_‘ﬂ seb.local

Etat de notification : Me pas m'avertir lorsque le Pare-feu Windows

Defender blogue une nouvelle application

Vioir aussi
Sécurité et maintenance . $ Réseaux privés Non connecté
Centre Réseau et partage

. @ Réseaux publics ou invités Non connecté




Port TCP sur SRV-SQL :

Sl Server Configuration Manager
Fichier Affichage 7

= x| BEH

Action

‘Q Gestionnaire de configuration SOL Server (Lc
H Services SQL Server
ﬂ Configuration réseau S0L Server (32 bits)
.. Configuration de 5QL Mative Client 11.0

Nom du protocole Statut
W Mémoire partagée  Activé
Désactivé

% Canaux nommés

' TCP/IP

B Extension Azure pour SOL Server
v _E_ Configuration du réseau SQL Server
Ef Protocoles pour SOLEXPRESS
.. Configuration de SQL Native Client 11.0
B Extension Azure pour SOL Server

Proprigtés de;: TCP/IP ? X
Protocole  Adresses IP
Fort TCP -
Ports TCP dynamigues 0
B ip3
Actif Qui
Activé Hon
Adresse IP =1
Part TCP
Ports TCP dynamiques 0
E 1p4
Actif Qui
Activé Non
Adresse IP 127.0.041
Port TCP
Ports TCP dynamigues 0
E ipan
Part TCP 1433
Paorts TCP dynamiques v

Actif
Indique si I'adresse |P sélectionnée est active.

Annuler Appliquer Aide

IPAIl : Port TCP en 1433 et Port TCP Dynamiques : ne rien mettre

Paramétrage de la mise en Haute Disponibilité du Broker

Nom DNS cluster du service broker pour les connexions Bureau a Distance :
SRV-BROKER.seb.local

Chaine de connexion :

DRIVER=0ODBC Driver 18 for SQL
Server;SERVER=192.168.1.109,1433;DATABASE=RDSHA;Trusted_Connection=Yes;TrustServerCertifi
cate=yes;

Configurer le service Broker pour les connexions Bureau & distance pour la haute disponibilité
Confirmation

Nom DNS5 pour le cluster du service Broker pour les connexions Bureau a distance
SRV-BROKER.seb.local

Chaine de connexion :
DRIVER=0DBC Driver 18 for SQL Server;SERVER=192.168.1.109,1433:DATABASE=RDSHA Trusted_Connection=Yes;TrustServerCertificate=yes;

Confirmation

Dossier de stockage des fichiers de la base de données (facultatif) :



Etat d'avancement

Etat davancement

192.168.1.105

Le serveur du service Broker pour les connexions Bureau & distance est ajouté au cluster.

Activité Etat d'avancement Erat
Canfigurer la haute disponit - p— En cours
< Précédent Configurer Annuler

Gérer  Outils  Afficher  Aide

nt pour les services Bureau a distance

ploiement de b i

reaux

rune

e Ajouter des serveurs hotes de session Bureau &

Burez 5
e Créer des collections de sessions

SERVEURS DE DEPLOIEMENT _
Dernire actualisation e 18/09/2025 13:41:47 | Tous les ... [ TACHES

Filtrer el

Nom de domaine complet du serveur  Service de réle installé

SRV-BROKER.SEBLOCAL Service Broker pour les connexi

SRV-BROKER SEBLOCAL Gestionnaire de licences des se

SRV-BROKER SEB LOCAL Accés Web des services Bureau

SRV-RDS1.seblocal Hote de session Bureau & distar

Etat d'avancement

Etat d'avancement

Service Broker pour ...

=

Serveur hdte de virtu...
|

O

Ferme...

Le serveur du service Broker pour les connexions Bureau & distance est ajouté au cluster.

Serveur héte de sessi.

Activits Etat d'avancement Etat

Configurer Ia haute disponit - pEE——T— RéUsSi

SRV-RDS1.seblocal Héte de virtualisation des servic

SRV-RDS2seblocal Hate de session Bureau a dista

SRV-RDS2seblocal Hate de virtualisation des servic

Qutils

Gérer

Afficher  Aide

nt pour les services Bureau a distance

ploiement de bureaux basés sur une sessi
@ Ajouter des serveurs hétes de session Bureau &

Burez a
e Créer des collections de sessions

SERVEURS DE DEPLOIEMENT
Derniére actualisation le 13/09/2025 13:41:47 | Tous les s.

TACHES

Filtrer p

Nom de domaine complet du serveur  Service de réle installé

SRV-BROKER SEBLOCAL Service Broker pour les connexi

SRV-BROKER SEB.LOCAL Gestionnaire de licences des s

SRV-BROKER SEBLOCAL Accés Web des services Bureau

Serveur héte de sessi.

Serveur héte de virtu..
I

O

Ferme.

SRV-RDS 1 sebilocal Héte de session Bureau & dista

SRV-RDS 1 seblocal Héte de virtualisation des servic
SRV-RDS2sebilocal Héte de session Bureau & dista

SRV-RDSZsebilocal Héte de virtualisation des servit




VUE D'ENSEMBLE DU DEPLOIEMENT
Serveur du service Broker pour les connexions Bureau a distance : SRV-BROKER.seb.lo... | TACHES ¥

Géré comme : SEB\seb
@ M

Accés Bureau a dista... Passerelle des service...  Gestionnaire de licen...

Service Broker pour I...
(Mode de haute disponibilité)
|

- [

Serveur hote de virtu... Serveur hite de sessi...

-

Ferme...




Commandes et controles pour tester la haute disponibilité
Controéle du service Broker RDS

e Vérifier que le service Broker RDS est en état "Running":
powershell

Get-Service -Name "TermService" # Service Bureau a distance

EX Administrateur : Windows PowerShell
Get-RDServer

Roles

, RDS-LICENSING}

Get-Service

e Test de résolution DNS du cluster Broker :
text

nslookup SRV-BROKER.seb.local

EN Administrateur : Windows PowerShell

PS C:\Windows\system32> nslookup SRV-BROKER.seb.local
srv-dcl.home
192.168.1.160

SRV-BROKER.seb.local
192.168.1.165

PS C:\Windows\system32> _

e Ping sur le nom DNS cluster pour vérifier la connectivité réseau :
text

ping SRV-BROKER.seb.local

PS C:\Windows\system32> ping SRV-BROKER.seb.local

Envoi d’une requéte 'ping’ sur SRV-BROKER.seb.local [fe80::3f35:3fb3:1514:3733%9] avec 32 octets de données i
Réponse de fe86::3 fb3:1514:37 temps<ims
: de fese f35:3f 3 ’ temps
de fe86 f f temps<ims
de fe 3 5 : temps<ims

Statistiques Ping pour =
Paquets : envoyés recus perdus © (perte 0%)
Durée approximative d boucles en millisecondes :
imum = @ms mum = @ms, Moyenne = @ms
indows\system32> _




Vérification des connexions a la base SQL RDSHA
Vérification DNS et réseau

e  Vérifier la résolution du nom DNS cluster du broker :
powershell
Resolve-DnsName SRV-BROKER.seb.local

e Tester la connectivité réseau vers le broker :
powershell
Test-Connection SRV-BROKER.seb.local

Controle des connexions TCP sur le port SQL

e Lister les connexions TCP vers le port 1433 (SQL Server) sur la machine locale :
powershell
Get-NetTCPConnection -RemotePort 1433

Tester la connexion a la base SQL avec PowerShell (en utilisant .NET)

Exemple de script simple qui teste la connexion a SQL Server via la chaine de connexion utilisée par
le broker RDS :

powershell

SconnectionString = "Server=192.168.1.109,1433;Database=RDSHA;Integrated

Security=True; TrustServerCertificate=True,"

Sconnection = New-Object System.Data.SqlClient.SqlConnection

Sconnection.ConnectionString = SconnectionString

try {
Sconnection.Open()

Write-Output "Connexion SQL réussie”
}catch {
Write-Output "Erreur de connexion SQL : 5"

}finally {
Sconnection.Close()

Resolve-DnsName SRV-B

Test-Connection SRV

dre

em.Data.SqlClient.SqlConnection




Vérifier les sessions SQL actives liées au Broker :
Sur SRV-SQL

SELECT session_id, login_name, status FROM sys.dm_exec_sessions WHERE login_name LIKE
'%Broker%'

Tests fonctionnels haute disponibilité

e Arréter le service Broker sur un nceud et vérifier la bascule vers un autre nceud si configuré
en cluster :

powershell
Stop-Service -Name BrokerServiceName # Adapter selon le nom exact du service broker

e Surveiller a la fois le fonctionnement des connexions RDS via le cluster DNS et la base SQL en
bascule.

Controle des ports TCP utilisés
e Vérifier le port TCP 1433 en écoute sur le serveur SQL :

text

netstat -an | findstr :1433

e Vérifier les connexions ouvertes entre Broker et SQL sur le port 1433 :
powershell

Get-NetTCPConnection -RemotePort 1433

tem32> Get-NetTCPConnection

1Port RemoteAd 5 AppliedSet

Es
Es
Es
Es

S C:\Windo




Logs a vérifier
e Logs événements Windows pour Broker RDS :

e Ouvrir Observateur d'événements - Journaux Windows - Application et Systéme

@ Observateur d'événements

Fichier Action Affichage 7

= nm B

SRR VEENE S BG R S(EI Application  Nombre d'événements: 1 204
> L Affichages personnalisés =
o _._I:‘ Journaux Windows Miveau Date et heure Source ID de I'événement  Catégorie de la tiche =
El Application @\nformatlon 18/0G/2025 15:38:42 Security-5PP 16384  Aucun
[&] Sécurité ®\nformation 18/08/2025 15:38:12 Security-SPP 16394 Aucun
] Installation ® Infermation 18/06/2025 14:28:19 Security-5PP 16384 Aucun
[&] Systéme @ Information 18/09/2025 14:28:44 Security-5PP 16394 Aucun
] Evénements transférés ||| (i) Information 18/09/2025 13:45:26 Security-5PP 16384 Aucun
> [0 Journaux des applications et| | () Information 18/09/2025 13:44:39 Security-SPP 16394 Aucun
(3 Abonnements () Information 18/09/2025 13:37:34 Security-SPP 16384 Aucun
®\m‘ormation 18/06/2025 13:37:04 Security-SPP 16394 Aucun
@\m‘ormation 18/08/2025 13:37:04 Security-5PP 800 Aucun
@ Information 18/09/2025 13:36:45 MSDTC 2 4202 M
®\m‘ormation 18/09/2025 13:36:35 edgeupdate 0 Aucun
@\nformatlon 18/09/2025 13:35:35 Security-5PP 903 Aucun
() Informatinn 18/0G/2025 13:35%:35 Securitu-SPP 1384 Ancun

e Logs SQL Server pour erreurs et connexions

Activité - T...QL\SQLEXPRESS + X

orateur 3

Connecter~ § *¥ U o+ L&
@ SRV-SQL\SOLEXPRESS (SQL Server 16.0.1000 - SEB\seb) . )
Activité - Toutes les sessions
SQL Server
le SRV-SQL\SQLEXPRESS a 18/09/2025 16:13:22
Ce rapport foumil des informations sur toutes les sessions wtiisateur actives dans linstance en les organisant par nom daccés.
Toutes les sessions
Afiche les détails de toutes les sessions, connexions, requétes el instructions actives sur e serveur.
Nom d'accés
=] NT SERVICE\SQLTELEMETRYSSQLEXPRESS
Heure de T Wiilisation Tem
i Tempsde [findela |Nom de |Temes geiy Tempstotal  [total
[eendificates e Nom du programme No.de connesions poCSSselr e piatié me) |8
requéte {Ko) (ms)
18/09/2025  18/09/2025
0 lapenzs WIS spvsal  salSewerceP 1 0.00 2 100 100
I SEB\SRV-BROKERS
Heure de = Utilisation Tem
\dentificateu [Temps de findela  Nom de |Temes geq Tempstotal  [total
[eendificates e Nom du programme No. do conneslons | POCSSSeUr mmeire  plaid ne) |8
requéte (Ko) (ms)
18/09/2025 18/09/2025 SRV- Systéme d'explotation Microsoft®
st 161313 161313  BROKER  Windows® 1 0.00 2 .00 100
18/09/2025 18/09/2025 SRV- Systéme d'explotation Microsaft®
62 161313 161313 BROKER  Windows® 1 0.00 2 1.0 1.00
18/09/2025 18/09/2025 SRV- Systéme d'explotation Microsaft®
6 161312 161312 BROKER  Windows® 1 0.00 2 0.00 0.00
 SEB\seb
Heurs do = Unilisation Tom
\dentificateu [Temps de findela  Nom de |Temes geq Tempstotal  [total
[eendificates e Nom du programme No.de connesions poCSSselr e piatié me) |8
requéte (Ko (ms)
18/09/2025  18/09/2025
54 Jaa0E 18IS sRv.SGL  SQL ServerManagement Studo 1 218,00 2 226,00 231
&7 19092025 19092025 SAv.SGL  SGL Server Mensgement Studio 1 0.00 0 000 0.00
18/09/2025 18/09/2025 SRV-
] e A S en Nt SqCiert Data Provider 1 0.00 2 0.00 0.00
18/09/2025 18/09/2025 o,
7 ez MO SRVSGL  SGL SenverManagement Stude 1 108,00 2 147,00 830

e Logs systeme et application su SRV-BROKER pour bascule et erreurs



Pour exécuter une requéte SQL dans PowerShell, il faut d’abord établir une connexion SQL
Server via les objets .NET :

SconnectionString = "Server=192.168.1.109,1433;Database=RDSHA;Integrated Security=True; TrustServerCertificate=True;"
Squery = "SELECT session_id, login_name, status FROM sys.dm_exec_sessions WHERE login_name LIKE '%Broker%'"

Sconnection = New-Object System.Data.SqlClient.SqlConnection SconnectionString
Scommand = Sconnection.CreateCommand()
Scommand.CommandText = Squery
Sconnection.Open()
Sreader = Scommand.ExecuteReader()
while (Sreader.Read()) {
Write-Output "Session ID: S(Sreader(['session_id']) Login: S(Sreader['login_name']) Status: S(Sreader['status'])"
}

Sconnection.Close()

New-Object
-4

-CommandText

La capture montre que la commande PowerShell utilisant .NET pour interroger SQL Server fonctionne
parfaitement. Le script établi la connexion a la base de données, exécute la requéte SQL

sur sys.dm_exec_sessions et retourne les sessions actives du broker avec succes. Les résultats
affichent les IDs de session, le login utilisé (SEB\SRV-BROKERS) et I’état de chaque session (sleeping),
ce qui confirme que la liaison PowerShell/SQL Server est fonctionnelle et permet de superviser le
broker RDS efficacement.



Phase 2 : SRV-BROKER2

Actuellement je ne possede qu’un seul broker donc pas possible de tester le basculement :
Pour tester la haute disponibilité d’un Broker RDS, il est effectivement nécessaire d’avoir au moins

deux Brokers configurés en mode haute disponibilité.

Pourquoi un deuxieme Broker est nécessaire ?

La haute disponibilité consiste a assurer la continuité de service méme si un serveur Broker
tombe en panne.

Avec un seul Broker, il n’y a pas de redondance, donc pas de bascule possible en cas de
probléme.

En ajoutant un deuxieme Broker, il est possible de configurer un cluster ou un mécanisme de
bascule automatique pour répartir la charge et assurer la continuité.

Les clients utilisent un nom DNS cluster (ex : SRV-BROKER.seb.local) qui pointe vers ce
groupe de Brokers.

Configuration typique pour un deuxi@éme Broker

Installer et configurer le méme ro6le Broker sur un deuxieme serveur.

Ajouter ce serveur Broker au groupe AD prévu (ex : Grp_RDS_Brk).

Configurer la base SQL (RDSHA) pour accepter les connexions des deux Brokers.
Utiliser le nom DNS cluster commun pour la connexion aux brokers.

Mettre en place le mécanisme de bascule coté infrastructure réseau ou par cluster.

Test de la haute disponibilité

Avec deux Brokers actifs, tester la connexion via le nom DNS cluster.

Arréter I'un des Brokers et vérifier que la connexion et la prise en charge des sessions par
I"autre Broker continuent sans interruption.

Surveiller les journaux d’événements et la base SQL pour vérifier I'activité et la répartition.

Création de la VM SRV-BROKER2 en 192.168.1.110

Commissionner le SRV-BROKER2 dans le domaine seb.local

Ajout du broker2 dans le groupe utilisateur de I’AD

Ajout de I’'h6te dans le DNS en RDSHA 192.168.1.110

Installation du role Service Bureau a distance puis du service de réle Broker
Ajout des Serveurs a gérer : RDS1, RDS2, Brokerl et 2

Ajout du client SQL : msodbcsql

Ajout du Broker 2 dans le service broker pour les connexions bureau a distance

Utilise le Gestionnaire de serveur > Services Bureau a distance > Vue d’ensemble, fais un clic
droit sur "Service Broker pour les connexions Bureau a distance", puis choisis "Ajouter le
serveur du service Broker pour les connexions Bureau a distance" et sélectionne SRV-
BROKER2.seb.local dans I'assistant.

L'assistant va intégrer SRV-BROKER2 dans le pool HA existant (méme base SQL, méme
adresse DNS cluster)
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[ Ajouter Service Broker pour les connexions Bureau & distance serveurs

Sélectionner un serveur

Cet Assistant vous permet d'ajouter Service Broker pour les connexions Bureau & distance serveurs
au déploiement, Sélectionnez les serveurs sur lesquels installer le réle de service Service Broker
pour les connexions Bureau & distance.

Confirmation

Sélectionné

Ordinateur

Filtre : |
4 SEB.LOCAL (1)

Nom Adresse IP System SRV-BROKER2
SRV-BROKERZ.sebJocal 192.168.1.110
SRV-RDS1.ceblocal 192.168.1.103
SRV-RDS2.ceblocal 192.168.1.107
3 ordinateur(s) trouvé(s) T ordinateur(s) sélectionnéle]

@ Les informations didentification du compte SEB\seb seront utlisées pour ajouter les serveurs.

T Ajouter Service Broker pour les connexions Bureau 4 distance serveurs - O X

Confirmer les sélections

Le service de réle Service Broker pour les connexions Bureau a distance sera installé sur les serveurs

Avant de commencer A o=
et ajouté au déploiement.

Service Broker pour les connexions Bureau  distance (1 serveur sélectionné)

{SRV-EROKER? seb local?

Suivant >
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Test de connexion RDP sur : SRV-BROKER.seb.local a partir d’un pc relié au domaine seb.local

Roal 192.168.1.138 - 8 x

$  sécurité Windows

Entrer vos informations d'identification
Ces informations d'identification seront utilisées pour vous
connecter 4 SRV-BROKER seb.local.

Sébastien CAPLOT

Mot de passe

SEB\seb

|| Mémoriser mes informations
Autres choix

Annuler

2ol

£ SAVOIR
@ VUE D'ENSEMBLE DU DEPLOIEMENT SERVE

Accés Bureau & dista Gestionnaire de ficen.

o\

Points a vérifier :
e Ping et résolution : Sur le client ou serveur test, exécute :

text

ping SRV-BROKER.seb.local
Si la résolution retourne bien 192.168.1.105, le DNS fonctionne.

= e

Invite de commandes x aF

Microsoft Windows [version 10.0.26100.6584]
(c) Microsoft Corporation. Tous droits réservés.

C:\Users\seb>ping SRV-BROKER.seb.local

Envoi d’une requéte 'ping' sur SRV-BROKER.seb.local [192.168.1.185] avec 32 octets de données :

Réponse de
Réponse de
Réponse de
Réponse de

192.168.1.165

192.168.1.105
192.168.1.105

: octets=32 temps=4
192.168.1.165 :

octets=32 temps=u

: octets=32 temps=4
: octets=32 temps=4

Statistiques Ping pour 192.168.1.105:
: envoyés = U, regus = U4, perdus

Paquets
Minimu

C:\Users\se

= Ums, Maxim

b3

ms
ms
ms
ms

= Ums, Moyenne = Ums

TTL=128
TTL=128

0 (perte 0%),
Durée approximative des boucles en millisecondes :




Test Ouverture du port RDP sur I’h6te 192.168.1.105 :

| EX Administrateur : Windows PowerShell

poration. Tous droits

rsion de PowerShell pour de nouvelles

Test-NetConnection 192.1 .185

Ethernet

Commandes pour vérifier la synchronisation et la configuration RDS Broker HA
1. Sur un des brokers, lancer la commande PowerShell suivante pour lister I’état des serveurs
broker dans la ferme HA :
Get-RDConnectionBrokerHighAvailability

;Trusted_Connectior

ilability

RV-BROKER2 .SEB.LOCAL}

rusted_Connectio

=

Elle retourne la liste des brokers en HA avec leur statut.




2. Ver|f|er la configuration des collections RDS et les brokers associés :
C:\uW t Get-RDSessionCollection Format-List

ionName : FermeRDS
onAlias : FermeRDS
scription

: Programmes RemoteApp
False
False

: PooledUnmanaged

nCollection Format-List

C’est normal en environnement RDS haute disponibilité : la commande PowerShell Get-
RDSessionCollection ne retourne de résultats que depuis le broker actif de la ferme ou via I'adresse
DNS du cluster HA, car la configuration, les collections et les déploiements sont pilotés a travers le
point d’entrée logique (le cluster Broker), et non via I'acces direct a un broker secondaire.

Points a retenir :
¢ Administration et consultation des collections se font via le cluster HA, pas par chaque
broker indépendamment.
e L’erreur obtenue ne remet pas en cause la fonctionnalité HA : elle indique simplement qu’il
ne faut pas piloter isolément chaque broker pour les opérations de ferme ou de collections.

Pour lister les collections et valider la HA :
e Exécute la commande PowerShell depuis le broker principal/actif ou via une session
PowerShell pointée vers le DNS cluster :
Get-RDSeSSIonCo/Iectlon Connect/onBroker "SRV-BROKER.seb.local" | Format-List

Format-List

: Programmes RemoteApp

: False
: False
: Pooledunmanaged

Les captures montrent que tout fonctionne désormais correctement :
e Tu es connecté avec succes via RDP a « SRV-BROKER.seb.local », en utilisant la haute
disponibilité du broker, sur I'lP 192.168.1.105.
e Le gestionnaire de serveur RDS indique bien le broker en mode de haute disponibilité.
e Le test PowerShell Test-NetConnection 192.168.1.105 -Port 3389 affiche "TcpTestSucceeded
: True", donc le port Bureau a distance est ouvert et accessible.



Conclusion
Ce laboratoire a permis de mettre en ceuvre un service Broker de connexions Bureau a distance en
haute disponibilité au sein d’une infrastructure Active Directory virtuelle, déployée sur un serveur
Fujitsu TX1330 M2 avec plusieurs machines virtuelles. Cette expérimentation a confirmé la
continuité, la résilience et I'efficacité du déploiement RDS en haute disponibilité.
Le projet a inclus notamment :
e La configuration d’une base SQL centralisée, utilisée par les brokers pour externaliser les
informations de session.
e Lacréation d’un cluster DNS autorisant un point d’entrée unique via lI'adresse SRV-
BROKER.seb.local.
e La préparation et la vérification des droits Active Directory, via la création du groupe «
Grp_RDS_Brk » et son assignation a tous les brokers virtualisés.
e L’installation et la configuration des pilotes ODBC nécessaires a la connexion SQL sur chaque
broker.
e L’intégration et la synchronisation des brokers secondaires dans la ferme RDS en haute
disponibilité, pilotée via le Gestionnaire de Serveur et PowerShell.
e Larésolution des problématiques classiques liées a la réplication AD, aux permissions RPC, et
a la configuration DNS, assurant un fonctionnement stable et fiable.
La validation a reposé sur des tests exhaustifs de bout en bout, depuis la connectivité réseau entre
les brokers et la base SQL jusqu’a I'accessibilité RDP via le DNS cluster. Tous les indicateurs
démontrent la robustesse de la solution, offrant un acces transparent et tolérant aux pannes pour les
bureaux virtuels publiés.
Ce laboratoire constitue une base solide pour envisager des évolutions vers un équilibrage de charge
plus avancé, la gestion centralisée des certificats SSL et I'implémentation d’audits renforcés pour la
supervision et la sécurité. Il démontre la faisabilité et la pertinence d’un RDS en haute disponibilité,
méme dans un environnement virtuel de test.
Cette maitrise technique dans un contexte laboratoire sur serveur Fujitsu TX1330 M2 prépare
sereinement le passage a des environnements d’entreprise plus complexes, avec un cadre de gestion
centralisée et un service Bureau a distance hautement disponible et scalable.



